
 Муниципальное общеобразовательное учреждение  

«Средняя школа № 37с углубленным изучением английского языка» 

 

ПРИКАЗ 

 

19.04.2019г.                                                                                                                     № 01-07/201 

 

Об утверждении локальных актов по 

работе с персональными данными 

 

В целях исполнения Федерального закона от 27.07.2006 № 152-ФЗ «О защите 

персональных данных» ПРИКАЗЫВАЮ: 

1. Утвердить  Положение о порядке обработки и защите персональных данных в школе 

№37  (Приложение №1). 

2. Утвердить Политику школы №37 в отношении персональных данных (Приложение 

№2). 

3. Утвердить Правила осуществления внутреннего контроля соответствия персональных 

данных законодательству РФ (Приложение №3). 

4. Утвердить Порядок доступа в помещения с обработкой персональных данных 

(Приложение №4). 

5. Утвердить Порядок пользования сервером, содержащим персональные данные 

(Приложение №5). 

6. Утвердить Инструкцию по работе ответственного лица за обеспечение безопасности  

персональных данных в школе № 37 (Приложение №6).  

7. Определить и разграничить права доступа и использования персональных данных: 

7.1. Директор школы – доступ ко всем данным. 

7.2. Заместители директора по учебно-воспитательной работе– доступ ко всем 

данным, касающимся образовательной деятельности: 

о работниках находящихся в непосредственном подчинении: 

- копия документа об образовании, квалификации или наличии специальных знаний; 

- анкетные данные, заполненные работником при поступлении на работу или в процессе 

работы; 

- документы о прохождении работником аттестации, повышении квалификации; 

об обучающихся и их родителях (законных представителях): 

- копии свидетельства о рождении; 

- паспортные данные; 

- медицинское заключение; 

- месте работы родителей; 

- домашний адрес и номера домашнего, сотового телефона; 

- данные о зачислении, движении и выбытии. 

- о статусе семьи. 

- сведения о текущей, промежуточной и итоговой успеваемости. 

7.3. Заместитель директора по АХР – 

о работниках находящихся в непосредственном подчинении: 

- паспортные данные; 
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- копия страхового свидетельства государственного пенсионного страхования; 

- копия документа об образовании, квалификации или наличии специальных знаний; 

- анкетные данные, заполненные работником при поступлении на работу или в процессе 

работы; 

- медицинское заключение; 

- трудовой договор; 

- личные дела и трудовые книжки сотрудников; 

- личные карточки по форме Т-2; 

- уровень заработной платы. 

7.4. Главный бухгалтер, бухгалтер –  

о работниках:  

- паспортные данные; 

- копия страхового свидетельства государственного пенсионного страхования; 

- копия ИНН; 

- копия документа об образовании, квалификации или наличии специальных знаний;  

- анкетные данные, заполненные работником при поступлении на работу или в процессе 

работы; 

- медицинское заключение; 

- трудовой договор; 

- документы о прохождении работником аттестации, повышении квалификации; 

- личные дела и трудовые книжки сотрудников; 

- личные карточки по форме Т-2; 

- уровень заработной платы. 

7.5. Секретарь школы - 

о работниках:  

- паспортные данные;  

- копия страхового свидетельства государственного пенсионного страхования;  

- копия документа воинского учета;  

- копия ИНН; 

- копия документа об образовании, квалификации или наличии специальных знаний;  

- анкетные данные, заполненные работником при поступлении на работу или в процессе 

работы;  

- медицинское заключение;  

- трудовой договор;  

- документы о прохождении работником аттестации, повышении квалификации;  

- личные дела и трудовые книжки сотрудников;  

- личные карточки по форме Т-2; 

об обучающихся и их родителях (законных представителях): 

- копии свидетельства о рождении; 

- паспортные данные; 

- медицинское заключение; 

- сведения о доходах семьи; 

- сведения о семейном положении; 

- месте работы родителей; 

- домашний адрес и номера домашнего, сотового телефона; 

- данные о зачислении, движении и выбытии. 



- о статусе семьи. 

- сведения о текущей, промежуточной и итоговой успеваемости. 

7.6. Ответственный за организацию питания обучающихся –  

об обучающихся и их родителях (законных представителях): 

- копии свидетельства о рождении; 

- сведения о семейном положении; 

- месте работы родителей; 

- домашний адрес и номера домашнего, сотового телефона; 

- данные о зачислении, движении и выбытии; 

- сведения о доходах семьи 

- о статусе семьи. 

7.7. Классные руководители –  

об обучающихся и их родителях (законных представителях): 

- копии свидетельства о рождении; 

- паспортные данные; 

- медицинское заключение; 

- сведения о доходах семьи; 

- сведения о семейном положении; 

- месте работы родителей; 

- домашний адрес и номера домашнего, сотового телефона; 

- данные о зачислении, движении и выбытии; 

- о статусе семьи; 

- сведения о текущей, промежуточной и итоговой успеваемости. 

7.8. Учителя-предметники, педагоги дополнительного образования – 

об учащихся и их родителях 

- месте работы родителей; 

- домашний адрес и номера домашнего, сотового телефона; 

- о статусе семьи; 

- сведения о текущей, промежуточной и итоговой успеваемости. 

7.9. Социальный педагог, педагог-психолог – 

об обучающихся и их родителях (законных представителях): 

- копии свидетельства о рождении; 

- паспортные данные; 

- медицинское заключение; 

- сведения о доходах семьи; 

- сведения о семейном положении; 

- месте работы родителей; 

- домашний адрес и номера домашнего, сотового телефона; 

- данные о зачислении, движении и выбытии; 

- о статусе семьи; 

- сведения о текущей, промежуточной и итоговой успеваемости. 

7.10. Заведующая библиотекой-  

об обучающихся и их родителях (законных представителях): 

- копии свидетельства о рождении; 

- паспортные данные; 

- месте работы родителей; 



- домашний адрес и номера домашнего, сотового телефона; 

- данные о зачислении, движении и выбытии; 

- о статусе семьи. 

7.11. Учитель информатики с исполнением обязанностей  ответственного за АСИОУ 

–  

о работниках: 

- паспортные данные; 

- копия страхового свидетельства государственного пенсионного страхования; 

- копия документа воинского учета; 

- копия ИНН; 

- копия документа об образовании, квалификации или наличии специальных знаний; 

- анкетные данные, заполненные работником при поступлении на работу или в процессе 

работы; 

- медицинское заключение; 

- трудовой договор; 

- документы о прохождении работником аттестации, повышении квалификации; 

- личные дела и трудовые книжки сотрудников; 

- личные карточки по форме Т-2. 

об обучающихся и их родителях (законных представителях): 

- копии свидетельства о рождении; 

- паспортные данные; 

- медицинское заключение; 

- сведения о доходах семьи; 

- сведения о семейном положении; 

- месте работы родителей; 

- домашний адрес и номера домашнего, сотового телефона; 

- данные о зачислении, движении и выбытии. 

- о статусе семьи; 

- сведения о текущей, промежуточной и итоговой успеваемости. 

8. Доступ к серверу, содержащему персональные данные, разрешается работникам, 

указанным в п.4 настоящего приказа, для исполнения ими должностных обязанностей, с 

использованием логина и пароля для защиты от несанкционированного доступа к серверу.  

9. Контроль за исполнением приказа оставляю за собой. 

 

Директор школы           Е.С. Евстратова 

  



Приложение  №   1  

 УТВЕРЖДАЮ 

Директор школы ___________ Е.С.Евстратова 

приказ от « 19 »    апреля 2019  №   01-07/201   

 

 

ПОЛОЖЕНИЕ 

о порядке обработки и защите персональных данных в школе №37 

 

1. Общие положения 

1.1. Настоящее Положение о порядке работы с персональными данными (далее 

Положение) в муниципальном общеобразовательном учреждении «Средняя школа № 

37с углубленным изучением английского языка» города Ярославля (далее Школа) 

устанавливает единый порядок работы с персональными данными в Школе  и 

определяет порядок следующих операций с персональными данными:  

а) получения персональных данных работников Школы, обучающихся Школы и их 

родителей (законных представителей); 

б) обработки персональных данных работников Школы, обучающихся Школы и их 

родителей (законных представителей); 

в) использования персональных данных работников Школы, обучающихся Школы и их 

родителей (законных представителей), в том числе обеспечения доступа работников 

Школы к таким персональным данным. 

Положение разрабатывается с целью обеспечить защиту прав и свобод работников Школы, 

обучающихся Школы и их родителей при обработке их персональных данных, в том числе 

защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 

Положением также устанавливаются меры ответственности должностных лиц, имеющих 

доступ к персональным данным работников Школы, обучающихся школы и их родителей 

(законных представителей) за невыполнение требований и норм, регулирующих 

осуществление обозначенных выше операций с персональными данными. 

1.2. Нормативно-правовую основу настоящего Положения составляют: 

 Конституция РФ; 

 Трудовой кодекс РФ (глава 14 «Защита персональных данных работника») (с посл. изм. 

и доп.); 

 Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных» (с посл. изм. 

и доп.);  

 Федеральный закон от 27.07.2006г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» (с посл. изм. и доп.); 

 постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 

«Об утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации»; 

 постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 

«Об утверждении Положения об обеспечении безопасности персональных данных при 

их обработке в информационных системах персональных данных»; 



 приказ Федеральной службы по техническому и экспортному контролю России от 

18.02.2013 г. № 21 «Об утверждении состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке 

в информационных системах персональных данных».  

 иные нормативно-правовые акты Российской Федерации, регулирующие порядок 

доступа к персональным данным работников. 

1.3. Порядок ввода в действие и изменения Положения: 

1.3.1. Настоящее Положение утверждается и вводится в действие приказом 

директора Школы и является обязательным для исполнения всеми работниками 

Школы. 

1.3.2. Настоящее Положение вступает в силу с 19.04.2019 и действует бессрочно, до 

замены его новым Положением. 

1.3.3. Все изменения в Положение вносятся приказом директора по Школе.  

1.3.4. Ознакомление работников Школы с настоящим Положением проводится в 

обязательном порядке. При этом каждый работник Школы должен быть 

ознакомлен с настоящим Положением под личную собственноручную подпись. 

1.3.5. Ознакомление работников Школы с настоящим Положением путем 

осуществления электронного документооборота не допускается. 

1.4. Сведения о персональных данных работников Школы, обучающихся Школы и их 

родителей относятся к числу конфиденциальных (составляющих охраняемую 

законом тайну Школы). Режим конфиденциальности персональных данных 

снимается в случаях их обезличивания и по истечении 75 лет срока их хранения, или 

продлевается на основании заключения экспертной комиссии Школы, если иное не 

определено законом.  

 

1.5. В настоящем Положении используются следующие понятия и термины: 

Персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных) 

Оператор -  работодатель, государственный  или муниципальный орган, юридическое 

или физическое лицо, самостоятельно, или совместно с другими лицами организующее и 

(или) осуществляющее обработку персональных данных, а также определяющие цели 

обработки персональных данных, состав персональных данных, подлежащих обработке, 

действия (операции), совершаемые с персональными данными. 

Обработка персональных данных - любые действия с персональными данными, 

включая сбор, систематизацию, накопление,  хранение,  уточнение, обновление, изменение, 

использование, распространение, передачу, обезличивание, блокирование, комбинирование, 

уничтожение персональных данных. 

Распространение персональных данных – действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц; 

Предоставление персональных данных – действия, направленные на раскрытие 

персональных данных определенному лицу или определенному кругу лиц; 

Блокирование персональных данных – временное прекращение обработки 

персональных данных (за исключением случаев, если обработка необходима для уточнения 

персональных данных); 



Уничтожение персональных данных – действия, в результате которых становится 

невозможным восстановить содержание персональных данных в информационной системе 

персональных данных и (или) в результате которых уничтожаются материальные носители 

персональных данных; 

Обезличивание персональных данных - действия, в результате которых невозможно 

определить принадлежность персональных данных конкретному субъекту персональных 

данных. 

Автоматизированная обработка персональных данных - обработка, включающая в 

себя операции, осуществляемые полностью или частично с помощью автоматизированных 

средств, а именно:  хранение данных, осуществление логических и (или) арифметических 

операций с персональными данными, их изменение, уничтожение, поиск или 

распространение. 

Неавтоматизированная обработка персональных данных - действия по 

использованию, уточнению, обновлению, изменению, распространению или уничтожению 

персональных данных, осуществляемые при непосредственном участии человека в 

отношении каждого субъекта персональных данных. 

Информационная система персональных данных - совокупность содержащихся в 

базах данных персональных данных и обеспечивающих их обработку информационных 

технологий и технических средств. 

Информация - сведения (сообщения, данные) независимо от формы их представления. 

Документированная информация - зафиксированная на материальном носителе путем 

документирования информация с реквизитами, позволяющими определить такую 

информацию или ее материальный носитель. 

 

2. Цели обработки персональных данных 

2.1. Обработка персональных данных работников Школы осуществляется с целью  

 обеспечения соблюдения требований законодательства РФ;  

 оформления и регулирования трудовых соглашений;  

 отражения информации в кадровых документах; 

 начисления заработной платы; 

 начисления и уплаты налоговых платежей, предусмотренных законодательством РФ; 

 представления законодательно установленной отчётности по физическим лицам в 

ИФНС и внебюджетные фонды ПФР, ФСС; 

 подачи сведений в банк для оформления банковской карты и последующего 

перечисления на неё заработной платы; 

 предоставления налоговых вычетов; 

 обеспечения безопасных условий труда; 

 обеспечения сохранности имущества, принадлежащего работодателю; 

 контроля требований к количеству и качеству выполняемой работы; 

 повышения эффективности управления образовательными процессами, проведения 

мониторинговых исследований в сфере образования, формирования статистических и 

аналитических отчётов по вопросам качества образования посредством заполнения 

базы данных автоматизированной системы информационного обеспечения управления 

образовательным процессом (АСИОУ)  

 



2.2. Обработка персональных данных обучающихся и их родителей (законных 

представителей) осуществляется с целью  

 обеспечения соблюдения требований законодательства РФ;  

 осуществления обучения и воспитания в интересах личности, общества, государства; 

 обеспечения охраны здоровья; 

 повышения эффективности управления образовательными процессами, проведения 

мониторинговых исследований в сфере образования, формирования статистических и 

аналитических отчётов по вопросам качества образования посредством заполнения 

базы данных автоматизированной системы информационного обеспечения 

управления образовательным процессом (АСИОУ). 

 

3. Правовое основание обработки персональных данных 

3.1. Школа имеет право обрабатывать персональные данные работников, обучающихся и 

их родителей (законных представителей) на основании следующих документов: 

 ФЗ «Об образовании» 

 Трудовой кодекс РФ 

 Гражданский кодекс РФ 

 СанПиН 2.4.2. 2821– 10 

 Устав школы №37 

 Настоящее Положение о работе с персональными данными в школе №37 

 Правила внутреннего распорядка школы №37 

 Правила приёма в школу 

 Трудовой договор, заключённый с работником школ; 

 Договор на оказание образовательных услуг 

 Письменное согласие работников, родителей обучающихся (законных 

представителей) на обработку персональных данных (в том числе на обработку 

биометрических данных); 

 гражданско-правовой договор, заключённый с субъектом персональных данных. 

 

4. Категории субъектов персональных данных, объем и категории 

обрабатываемых персональных данных 

4.1. Субъектами персональных данных школы №37 города Ярославля являются: 

 работники Школы (в том числе уволенные работники); 

 родственники работников (в том числе родственники уволенных работников); 

 обучающиеся Школы и их родители (законные представители); 

 кандидаты на замещение вакантных должностей; 

 физические лица. С которыми заключены договоры гражданско-правового характера.  

4.2. Персональные данные работника Школы 

4.2.1.  Информация о работнике: 

 фамилия, имя, отчество; 

 пол; 

 дата и место рождения; 



 данные паспорта или иного документа, удостоверяющего личность; 

 гражданство; 

 фотография; 

 адреса регистрации по месту жительства и  фактического проживания; 

 контактные телефоны (домашний и мобильный), адрес электронной почты 

 сведения об образовании, профессиональной переподготовке, повышении 

квалификации; 

 данные документов о профессиональной переподготовке, присвоении учёной степени, 

ученого звания; 

 табельный номер; 

 данные о семейном положении, составе семьи, национальной принадлежности; 

сведения, необходимые для предоставления законодательно установленных льгот; 

 социальный статус; 

 знание иностранного языка; 

 отношение к воинской обязанности; 

 сведения о трудовом стаже, предыдущих местах работы, занимаемой должности; 

 данные трудовой книжки (вкладыша к трудовой книжке); 

 сведения о наградах (поощрениях), почётных званиях; 

 номер страхового свидетельства государственного пенсионного страхования; 

 ИНН; 

 номер лицевого счёта; 

 сведения о доходах; 

 наличие/отсутствие судимости; 

 состояние здоровья; 

 категория застрахованного сотрудника; 

 сведения о событиях, связанных трудовой деятельностью в школе №37; 

 сведения о доходах, полученных в школе №37; 

 информация о деловых качествах; 

 биометрические данные – скан ладоней обеих рук; 

 сведения о временной нетрудоспособности; 

 номер и серия листка нетрудоспособности; 

 дата и причина увольнения; 

 информация о кадровых перемещениях; 

 сведения о предоставленных социальных льготах. 

4.2.2. Информация, представляемая работником при поступлении на работу в Школу, должна 

иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 

Трудового кодекса Российской Федерации лицо, поступающее на работу, предъявляет 

работодателю: 

 паспорт или иной документ, удостоверяющий личность; 

 трудовую книжку, за исключением случаев, когда трудовой договор заключается 

впервые или работник поступает на работу на условиях совместительства, либо 

трудовая книжка у работника отсутствует в связи с ее утратой или по другим 

причинам; 

 страховое свидетельство государственного пенсионного страхования; 



 документы воинского учета - для военнообязанных и лиц, подлежащих воинскому 

учету; 

 документ об образовании, о квалификации или наличии специальных знаний - при 

поступлении на работу, требующую специальных знаний или специальной 

подготовки; 

 справку о наличии (отсутствии) судимости и (или) факта уголовного преследования, 

либо о прекращении уголовного преследования по реабилитирующим основаниям, 

выданную в порядке и по форме, которые устанавливаются федеральным органом 

исполнительной власти, осуществляющим функции по выработке и реализации 

государственной политики и нормативно правовому регулированию в сфере 

внутренних дел; 

 свидетельство о присвоении ИНН (при его наличии у работника); 

 медицинскую книжку (при её наличии у работника). 

При оформлении работника делопроизводителем-секретарем заполняется унифицированная 

форма Т-2 «Личная карточка работника», в которой отражаются следующие анкетные и 

биографические данные работника: 

 общие сведения (Ф.И.О. работника, дата и место рождения, гражданство, 

образование, профессия, стаж работы, состояние в браке, паспортные данные); 

 сведения о воинском учете; 

 данные о приеме на работу; 

В дальнейшем в личную карточку вносятся: 

 сведения о переводах на другую работу; 

 сведения об аттестации; 

 сведения о повышении квалификации; 

 сведения о профессиональной переподготовке; 

 сведения о наградах (поощрениях), почетных званиях; 

 сведения об отпусках; 

 сведения о социальных гарантиях; 

 сведения о месте жительства и контактных телефонах. 

4.2.3. Сведения, содержащие персональные данные работника, помимо карточки формы Т-2 

включаются в его личное дело, а также вносятся в базу данных АСИОУ, доступ к которым 

разрешен лицам, непосредственно использующим персональные данные работника для 

надлежащего исполнения своих должностных обязанностей.  

4.2.4. В Школе создаются и хранятся следующие группы документов, содержащие данные о 

работниках в единичном или сводном виде: 

 документы, содержащие персональные данные работников (комплексы документов, 

сопровождающие процесс оформления трудовых отношений при приеме на работу, 

переводе, увольнении; комплекс материалов по анкетированию, тестированию; 

подлинники и копии приказов по личному составу; личные дела и трудовые книжки 

работников; дела, содержащие основания к приказу по личному составу; дела, 

содержащие материалы аттестации работников; служебных расследований; 

справочно-информационный банк данных по персоналу (картотеки, журналы); 

подлинники и копии отчетных, аналитических и справочных материалов, 

передаваемых администрации Школы, копии отчетов, направляемых в 



государственные органы статистики, налоговые инспекции, вышестоящие органы 

управления и другие учреждения). 

 документация по организации работы (положения, должностные инструкции 

работников, приказы, распоряжения); документы по планированию, учету, анализу и 

отчетности в части работы с персоналом Школы. 

4.3. Персональные данные обучающегося  Школы и его родителей (законных 

представителей) 

4.3.1. Информация об обучающемся и его родителях (законных представителях): 

 фамилия, имя, отчество обучающегося; 

 пол обучающегося; 

 дата и место рождения обучающегося; 

 серия и номер свидетельства о рождении/паспорта или иного документа, 

удостоверяющего личность обучающегося, где и кем выдан документ; 

 гражданство обучающегося; 

 наименование учреждения, гдевоспитывался до поступления в 1 класс; 

 фамилия, имя, отчество родителей (законных представителей) 

 адреса регистрации по месту жительства и фактического проживания  

 домашний телефон, контактный телефон родителей (законных представителей) 

 место работы, должность родителей (законных представителей); 

 уровень образования родителей (законных представителей); 

 паспортные данные одного из родителей (законных представителей); 

 сведения о семье: полнота семьи, количество детей, социальный статус; 

 номер класса и литера; 

 данные об образовании обучающегося: успеваемость, баллы по предметам ГИА-9 и 

ЕГЭ, серия и номер документа об окончании основной и средней школы, сведения об 

участии в олимпиадах, конкурсах, спортивных мероприятиях, занятиях в кружках и 

секциях; 

 информация медицинского характера об обучающемся: рост, вес, сведения о 

прививках, группа здоровья, физкультурная группа; 

 иные документы: ИНН, номер страхового свидетельства государственного 

пенсионного страхования, данные полиса обязательного медицинского страхования; 

 биометрические данные – скан ладоней обеих рук обучающегося. 

4.3.2. Информация, представляемая родителями (законными представителями) 

обучающегося при приёме в Школу, должна иметь документальную форму.  

К заявлению о приёме в школу обучающийся или его родители (законные представители) 

должны предоставить 

 документ, удостоверяющий личность (свидетельство о рождении, паспорт или иной 

документ) 

 личное дело, за исключением приёма в 1 класс 

 свидетельство о регистрации по месту жительства 

 медицинскую карту, карту о прививках 

 документы, содержащие сведения, необходимые для предоставления обучающемуся 

гарантий и компетенций, установленных действующим законодательством 

(документы о составе семьи, наличии инвалидности у обучающегося или родителя и 

т.п.) 



4.3.3 В Школе создаются и хранятся следующие документы, содержащие данные об 

обучающемся в единичном или сводном виде: 

 личное дело 

 медицинская карта и карта прививок 

 классные журналы, журналы групп продлённого дня, журналы внеурочной 

деятельности; журналы кружков, секций, факультативных занятий 

 подлинники и копии приказов по обучающимся 

 алфавитная книга записи обучающихся 

 книги учёта бланков и выдачи аттестатов об основном общем образовании и о 

среднем общем образовании, золотых и серебряных медалей, учёта и записи 

выданных справок о среднем общем образовании 

 акты, справки и др. документы о несчастных случаях с обучающимися 

 журнал регистрации заявлений в 1 класс 

 заявления от родителей (законных представителей) обучающихся, бывших 

обучающихся 

 докладные записки, жалобы и материалы по их рассмотрению 

 журнал учёта движения обучающихся 

 журнал регистрации выданных справок обучающимся 

 журнал регистрации заявлений на ЕГЭ, журнал регистрации выдачи пропусков 

выпускникам на участие в ЕГЭ, журнал регистрации выдачи свидетельств о 

результатах ЕГЭ 

 уведомления о зачислении в школу  

 протоколы заседаний педагогического совета и документы к ним 

 протоколы заседаний экзаменационных комиссий 

 экзаменационные работы учащихся 

 документы по работе с обучающимися с девиантным поведением 

 сброшюрованные по годам листы с итогами учебной деятельности обучающихся из 

классных журналов 

4.4. В школе устанавливаются следующие категории обрабатываемых персональных данных 

4.4.1.  Специальные категории персональных данных составляют сведения:  

 о состоянии здоровья,  

 о судимости. 

Все персональные данные, за исключением данных специальной категории, относятся к 

обычной категории персональных данных.  

4.4.2. Обработка специальных категорий персональных данных в Школе допускается только: 

 при обработке информации о состоянии здоровья в случаях, предусмотренных 

трудовым законодательством РФ; 

 при обработке информации о состоянии здоровья в случаях, предусмотренных статьёй 

10 часть 2 подпункты 1, 3, 4 Федерального закона № 152 «О персональных данных» 

 при обработке информации о членстве в профсоюзной организации в целях 

применения норм статей 82, 373-376 Трудового кодекса РФ и иных законодательных актов 

РФ; 



 при обработке информации о судимости или наличии наказаний, влекущих 

невозможность осуществления данной трудовой функции в соответствии с действующим 

трудовым законодательством. 

4.4.3. Под общедоступными персональными данными понимаются сведения, к которым 

обеспечен свободный доступ с согласия субъекта таких персональных данных или в силу 

прямого указания закона. 

К общедоступным персональным данным работников Школы относятся фамилия, имя и 

отчество педагогических работников и занимаемая должность. Эти сведения размещаются на 

сайте школы с письменного согласия работника и могут в любой момент быть исключены из 

общедоступного источника по требованию работника. 

4.4.4. Сведения, которые характеризуют физиологические и биологические особенности 

человека, на основании которых можно установить его личность – биометрические 

персональные данные – могут обрабатываться Оператором только при наличии согласия в 

письменной форме субъекта ПДн. 

К биометрическим персональным данным работников и обучающихся Школы относятся 

сканы ладоней обеих рук. Эти персональные данные собираются с целью использования в 

системе по оплате питания «Ладошки». 

5. Порядок и условия обработки персональных данных 

5.1. Основные условия проведения обработки персональных данных 

5.1.1. Обработка персональных данных осуществляется: 

 после получения согласия субъекта персональных данных, согласно его заявлению за 

исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона от 

27.07.2006 г. № 152-ФЗ «О персональных данных»; 

 после направления уведомления об обработке персональных данных в Управление 

Федеральной службы по надзору в сфере связи, информационных технологий и 

массовых коммуникаций, за исключением случаев, предусмотренных частью 2 статьи 

22 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»; 

 после принятия необходимых мер по защите персональных данных.  

5.1.2. В Школе назначается сотрудник, ответственный за защиту персональных данных, и 

определяется перечень лиц, допущенных к обработке персональных данных. 

5.1.3. Лица, допущенные к обработке персональных данных, в обязательном порядке под 

роспись знакомятся с настоящим Положением и подписывают соглашение о неразглашении 

информации, содержащей персональные данные. 

5.1.4. Запрещается: 

 обрабатывать персональные данные в присутствии лиц, не допущенных к их 

обработке; 

 осуществлять ввод персональных данных под диктовку. 

5.1.5. Школой используются следующие информационные системы персональных данных 

(ИСПДн): 

 автоматизированная система информационного обеспечения управления 

образовательным процессом (АСИОУ) с целью поддержки непрерывного и 

однородного информационного пространства и передачи информации для 

формирования базы данных муниципальной системы образовательной статистики 

 региональная информационная система (РИС) обеспечения проведения ГИА 



 система бухгалтерского и складского учёта (СБиС) для ведения кадрового учёта и 

передачи отчётов в государственные органы (Федеральная Налоговая Служба России, 

Пенсионный Фонд России, Фонд Социального Страхования России и Росстат) 

 1С: бухгалтерия, предназначенная для автоматизации бухгалтерского и налогового 

учёта, включая подготовку обязательной (регламентированной) отчётности в 

организации. 

5.1.6. В школе на основании «Перечня сведений конфиденциального характера», 

утвержденного Указом Президента Российской Федерации 6 марта 1997 года № 188, 

определяется и утверждается перечень сведений ограниченного доступа, не относящихся к 

государственной тайне (далее – конфиденциальная информация) и перечень 

информационных систем персональных данных. 

  

5.2. Порядок обработки персональных данных в информационных системах 

персональных данных с использованием средств автоматизации 

5.2.1. Обработка персональных данных в системах персональных данных с использованием 

средств автоматизации осуществляется в соответствии с требованиями  

 постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 

«Об утверждении Положения об обеспечении безопасности персональных данных 

при их обработке в информационных системах персональных данных»,  

 нормативных и руководящих документов уполномоченных федеральных органов 

исполнительной власти. 

5.2.2. Мероприятия по обеспечению безопасности персональных данных на стадии ввода в 

эксплуатацию объектов информатизации проводятся в соответствии с приказом ФСТЭК 

России от 18.02.2013 г. № 21 «Об утверждении состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных».  

5.2.3. Не допускается обработка персональных данных в информационных системах 

персональных данных с использованием средств автоматизации при отсутствии: 

 утвержденных организационно-технических документов о порядке эксплуатации 

информационных систем персональных данных, включающих акт классификации 

ИСПДн, инструкции пользователя, администратора по организации антивирусной 

защиты, и других нормативных и методических документов; 

 настроенных средств защиты от несанкционированного доступа, средств 

антивирусной защиты, резервного копирования информации и других программных и 

технических средств соответствия с требованиями безопасной информации; 

 организации режима доступа в помещения, предназначенные для обработки 

персональных данных. 

 

5.3. Порядок обработки персональных данных без использования средств 

автоматизации 

5.3.1. Обработка персональных данных без использования средств автоматизации (далее – 

неавтоматизированная обработка персональных данных) может осуществляться в виде 

документов на бумажных носителях и в электронном виде (файлы, базы данных) на 

электронных носителях информации.  



5.3.2. При неавтоматизированной обработке различной категории персональных данных 

должен использоваться отдельный материальный носитель для каждой категории 

персональных данных. 

5.3.3. При неавтоматизированной обработке персональных данных на бумажных носителях: 

 не допускается фиксация на одном бумажном носителе персональных данных, цели 

обработки которых заведомо не совместимы; 

 персональные данные должны обособляться от иной информации, в частности путем 

фиксации их на отдельных бумажных носителях, в специальных разделах или на 

полях форм (бланков); 

 документы, содержащие персональные данные, формируются в дела в зависимости от 

цели обработки персональных данных; 

 дела с документами, содержащими персональные данные, должны иметь внутренние 

описи документов с указанием цели обработки и категории персональных данных. 

5.3.4. При использовании типовых форм документов, характер информации в которых 

предполагает или допускает включение в них персональных данных (далее – типовые 

формы). Должны соблюдаться следующие условия: 

 типовая форма или связанные с ней документы (инструкция по её заполнению, 

карточки, реестры и журналы) должны содержать сведения 

o  о цели неавтоматизированной обработки персональных данных, имя 

(наименование) и адрес оператора,  

o фамилию, имя, отчество и адрес субъекта персональных данных,  

o источник получения персональных данных,  

o сроки обработки персональных данных,  

o перечень действий с персональными данными, которые будут совершаться в 

процессе их обработки,  

o общее описание используемых оператором способов обработки персональных 

данных; 

 типовая форма должна предусматривать поле, в котором субъект персональных 

данных может поставить отметку о своем согласии на неавтоматизированную 

обработку персональных данных, - при необходимости получения письменного 

согласия на обработку персональных данных; 

 типовая форма должна быть составлена таким образом, чтобы каждый из субъектов 

персональных данных, содержащихся в документе, имел возможность ознакомиться 

со своими персональными данными, содержащимися в документе, не нарушая прав и 

законных интересов иных субъектов персональных данных; 

 типовая форма должна исключать объединение полей, предназначенных для внесения 

персональных данных, цели обработки которых заведомо не совместимы. 

5.3.5. Неавтоматизированная обработка персональных данных в электронном виде 

осуществляется на внешних электронных носителях информации.  

5.3.6. При отсутствии технологической возможности осуществления неавтоматизированной 

обработки персональных данных в электронном виде на внешних носителях информации 

необходимо принимать организационные (охрана помещений) и технические меры 

(установка сертифицированных средств защиты информации), исключающие возможность 

несанкционированного доступа к персональным данным лиц, не допущенных к их 

обработке. 



5.3.7. Электронные носители информации, содержащие персональные данные, учитываются 

в журнале учета электронных носителей персональных данных. К каждому электронному 

носителю оформляется опись файлов, содержащихся на нем, с указанием цели обработки и 

категории персональных данных.  

5.3.8. При несовместимости целей неавтоматизированной обработки персональных данных, 

зафиксированных на одном электронном носителе, если электронный носитель не позволяет 

осуществлять обработку персональных данных отдельно от других зафиксированных на том 

же носителе персональных данных, должны быть приняты меры по обеспечению раздельной 

обработки персональных данных, в частности: 

 при необходимости использования или распространения определенных персональных 

данных отдельно от находящихся на том же материальном носителе других 

персональных данных осуществляется копирование персональных данных, 

подлежащих распространению или использованию, способом, исключающим 

одновременное копирование персональных данных, не подлежащих распространению 

и использованию, и используется (распространяется) копия персональных данных; 

 при необходимости уничтожения или блокирования части персональных данных 

уничтожается или блокируется материальный носитель с предварительным 

копированием сведений, не подлежащих уничтожению или блокированию, способом, 

исключающим одновременное копирование персональных данных, подлежащих 

уничтожению или блокированию. 

5.3.9. Документы и внешние электронные носители информации, содержащие персональные 

данные, должны храниться в служебных помещениях в надежно запираемых шкафах 

(сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их 

сохранность.  

5.3.10. Уничтожение или обезличивание части персональных данных, если это допускается 

материальным носителем, может производиться способом, исключающим дальнейшую 

обработку этих персональных данных, зафиксированных на материальном носителе 

(удаление, вымарывание, измельчение на нечитаемые фрагменты). 

5.4. Обработка персональных данных работников Школы  

Получение 

5.4.1. Все персональные данные работника Школы следует получать у него самого.  

Если персональные данные работника, возможно, получить только у третьей стороны, то 

работник должен быть уведомлен об этом заранее и от него должно быть получено 

письменное согласие. Должностное лицо работодателя должно сообщить работнику о целях, 

предполагаемых источниках и способах получения персональных данных, а также о 

характере подлежащих получению персональных данных и последствиях отказа работника 

дать письменное согласие на их получение. 

5.4.2. Работодатель не имеет права получать и обрабатывать персональные данные работника 

о его расовой, национальной принадлежности, политических взглядах, религиозных или 

философских убеждениях, состоянии здоровья, интимной жизни. В случаях, 

непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 

Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о 

частной жизни работника только с его письменного согласия.  

Обработка указанных персональных данных работников работодателем возможна только с 

их согласия либо без их согласия в следующих случаях: 



 персональные данные являются общедоступными; 

 персональные данные относятся к состоянию здоровья работника и их обработка 

необходима для защиты его жизни, здоровья или иных жизненно важных интересов 

либо жизни, здоровья или иных жизненно важных интересов других лиц и получение 

согласия работника невозможно; 

 по требованию полномочных государственных органов в случаях, предусмотренных 

федеральным законом. 

5.4.3. При определении объема и содержания, обрабатываемых персональных данных 

Работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым 

кодексом Российской Федерации и иными федеральными законами, настоящим Положением 

о работе с персональными данными в школе №37 

5.4.4.  Персональные данные работников Школы собираются следующими способами: 

а) копирования оригиналов документов (документ об образовании, свидетельство ИНН, 

пенсионное свидетельство); 

б) внесения сведений в учётные формы (на бумажных и электронных носителях); 

в) получения оригиналов необходимых документов (трудовая книжка, личный листок по 

учёту кадров, медицинская книжка). 

5.4.5. Представитель Школы (его специально уполномоченный работник) принимает от 

работников документы, проверяет полноту их заполнения и правильность указываемых 

сведений в соответствии с представленными документами. 

5.4.6. Работник для сохранения полной и точной информации о нем обязан:  

 своевременно передавать Школе комплекс достоверных, документированных 

персональных данных, состав которых установлен настоящим Положением. 

 сообщать своему непосредственному руководителю о происшедших изменениях в 

анкетных данных не позднее двух недель с момента их изменения. 

Обработка 

5.4.7. Работодатель вправе обрабатывать персональные данные работников только с их 

письменного согласия. 

 

5.4.8. Согласие работника не требуется в следующих случаях: 

 обработка персональных данных осуществляется на основании Трудового кодекса РФ 

или иного Федерального закона, устанавливающего ее цель, условия получения 

персональных данных и круг субъектов, персональные данные которых подлежат 

обработке, а также определяющего полномочия работодателя; 

 обработка персональных данных осуществляется в целях исполнения трудового 

договора; 

 обработка персональных данных осуществляется для статистических или иных 

научных целей при условии обязательного обезличивания персональных данных; 

 обработка персональных данных необходима для защиты жизни, здоровья или иных 

жизненно важных интересов работника, если получение его согласия невозможно. 

5.4.9. Письменное согласие работника на обработку своих персональных данных должно 

включать в себя: 

 фамилию, имя, отчество, адрес субъекта персональных данных, номер основного 

документа, удостоверяющего его личность, сведения о дате выдачи указанного 

документа и выдавшем его органе; 



 наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие 

субъекта персональных данных; 

 цель обработки персональных данных; 

 перечень персональных данных, на обработку которых дается согласие субъекта 

персональных данных; 

 перечень действий с персональными данными, на совершение которых дается 

согласие, общее описание используемых оператором способов обработки 

персональных данных; 

 срок, в течение которого действует согласие, а также порядок его отзыва. 

5.4.10. Работник в любой момент имеет право отозвать согласие на обработку его 

персональных данных. 

5.4.11. Все меры конфиденциальности при обработке персональных данных работника 

распространяются как на бумажные, так и на электронные (автоматизированные) носители 

информации. Лица, получившие персональные данные работника, обязаны соблюдать режим 

секретности (конфиденциальности). Данное Положение не распространяется на обмен 

персональными данными работников в порядке, установленном федеральными законами. 

5.4.12. По письменному заявлению работника не позднее трех рабочих дней со дня подачи 

заявления ему должны быть предоставлены надлежащим образом заверенные копии 

документов, связанных с работой. 

Хранение 

5.4.13. Персональные данные работников обрабатываются и хранятся у следующих 

работников Школы: 

 делопроизводитель-секретарь; 

 администратор АСИОУ; 

 бухгалтер; 

 ответственный по охране труда и расследования несчастных случаев согласно 

изданному приказу по Школе; 

 библиотекарь Школы. 

 

5.4.14. Все персональные данные, содержащиеся на бумажных носителях, хранятся в 

недоступном для неуполномоченных лиц месте. 

5.4.15. Работники Школы, имеющие доступ к персональным данным работников на 

бумажных носителях в связи с исполнением трудовых обязанностей, обеспечивают 

сохранность информации, содержащей персональные данные работника. 

5.4.16. Персональные данные работника могут также храниться в электронном виде на 

локальной компьютерной сети.  

5.4.17. Доступ к электронным базам данных, содержащим персональные данные работника, 

обеспечивается системой паролей. Доступ к персональным данным, содержащимся на 

электронных носителях информации, ограничен. 

Пароли устанавливаются работником Школы, отвечающим за работу электронной базы 

данных Школы, и сообщаются индивидуально работникам Школы, имеющим доступ к 

персональным данным работников. 

5.4.18. При достижении целей обработки персональные данные подлежат уничтожению, за 

исключением случая, когда персональные данные подлежат сохранению в силу требований 

нормативных правовых актов. 



Уничтожение по окончании срока обработки персональных данных на электронных 

носителях производится путем механического нарушения целостности носителя, не 

позволяющего произвести считывание или восстановление персональных данных, или 

удалением с электронных носителей методами и средствами гарантированного удаления 

остаточной информации. 

Уничтожение персональных данных на бумажных носителях производится путём 

вымарывания или измельчения с помощью шредера на читаемые фрагменты.  

5.4.19. Школой устанавливаются следующие сроки хранения персональных данных 

работников: 

 личные дела директора Школы, а также работников, имеющих государственные и 

иные звания, премии, награды, степени и звания, хранятся постоянно; 

 личные дела иных работников хранятся в течение 75 лет; 

 трудовые договоры, иные соглашения Школы с работниками, не вошедшие в состав 

личных дел, хранятся 75 лет; 

 личные карточки работников хранятся 75 лет; 

 невостребованные трудовые книжки хранятся до востребования или 50 лет после 

увольнения; 

 иная документация, содержащая персональные данные работников, хранится 75 лет. 

5.4.20. Работник имеет право: 

1. Получать доступ к своим персональным данным и ознакомление с ними, включая 

право на безвозмездное получение копий любой записи, содержащей персональные 

данные работника. 

2. Требовать от Работодателя уточнения, исключения или исправления неполных, 

неверных, устаревших, недостоверных, незаконно полученных или не являющих 

необходимыми для Работодателя персональных данных. 

3. Получать от Работодателя: 

 сведения о лицах, которые имеют доступ к персональным данным или 

которым может быть предоставлен такой доступ; 

 перечень обрабатываемых персональных данных и источник их получения; 

 сроки обработки персональных данных, в том числе сроки их хранения; 

 сведения о том, какие юридические последствия для субъекта 

персональных данных может повлечь за собой обработка его персональных 

данных. 

4. Требовать извещения Работодателем всех лиц, которым ранее были сообщены 

неверные или неполные персональные данные, обо всех произведенных в них 

исключениях, исправлениях или дополнениях. 

5. Обжаловать в уполномоченный орган по защите прав субъектов персональных 

данных или в судебном порядке неправомерные действия или бездействия 

Работодателя при обработке и защите его персональных данных. 

5.4.21. Работники Школы должны быть ознакомлены под расписку с документами Школы, 

устанавливающими порядок обработки персональных данных работников, а также об их 

правах и обязанностях в этой области. 

5.5. Обработка персональных данных обучающихся Школы и их родителей (законных 

представителей) 



Получение 

5.5.1. Администрация школы может получить от самого обучающегося данные о: 

 фамилии, имени, отчестве, дате рождения, месте жительства обучающегося; 

 фамилии, имени, отчестве родителей (законных представителей) обучающегося. 

Иные персональные данные обучающегося и его родителей (законных представителей) 

администрация школы может получить только с письменного согласия одного из родителей 

(законных представителей). 

В случаях, когда администрация школы может получить необходимые персональные данные 

обучающегося или его родителей (законных представителей) только у третьего лица, 

администрация школы должна уведомить об этом одного из родителей (законных 

представителей) заранее и получить от него письменное согласие. Администрация школы 

обязана сообщить одному из родителей (законных представителей) о целях, способах и 

источниках получения персональных данных, а также о характере подлежащих получению 

персональных данных и возможных последствиях отказа одного из родителей (законных 

представителей) дать письменное согласие на их получение. 

5.5.2. Персональные данные обучающегося или его родителей (законных представителей) 

являются конфиденциальной информацией и не могут быть использованы администрацией 

школы или любым иным лицом в личных целях. 

5.5.3. При определении объема и содержания персональных данных обучающегося или его 

родителей (законных представителей)  администрация руководствуется Конституцией 

Российской Федерации, федеральными законами и настоящим Положением. 

5.5.4.  Персональные данные обучающихся Школы или их родителей (законных 

представителей) собираются следующими способами: 

г) копирования оригиналов документов (документ удостоверяющий личность, полис 

ОМС, СНИЛС); 

д) внесения сведений в учётные формы (на бумажных и электронных носителях); 

е) получения оригиналов необходимых документов (личное дело, медицинская карта, 

карта о прививках). 

5.5.5. Представитель Школы (его специально уполномоченный работник) принимает от 

родителей (законных представителей) обучающихся документы, проверяет полноту их 

заполнения и правильность указываемых сведений в соответствии с представленными 

документами. 

5.5.6. Родители (законные представители) для сохранения полной и точной информации о 

них или обучающихся обязаны:  

 своевременно передавать Школе комплекс достоверных, документированных 

персональных данных, состав которых установлен настоящим Положением; 

 сообщать классному руководителю обучающегося о происшедших изменениях в 

персональных данных  обучающегося или его родителей (законных представителей) 

не позднее двух недель с момента их изменения; 

 сообщать администрации школы сведения, которые могут повлиять на принимаемые 

администрацией школы решения в отношении обучающегося. 



Обработка 

5.5.7. Оператор вправе обрабатывать персональные данные обучающихся или их родителей 

(законных представителей) только с письменного согласия одного из родителей (законных 

представителей). 

5.5.7.  Согласие родителя (законного представителя) не требуется в следующих случаях: 

 обработка персональных данных осуществляется для статистических или иных 

образовательных целей при условии обязательного обезличивания персональных 

данных; 

 обработка персональных данных необходима для защиты жизни, здоровья или иных 

жизненно важных интересов обучающегося, если получение согласия его родителя 

(законного представителя) невозможно. 

5.5.8. Письменное согласие родителя (законного представителя) на обработку своих 

персональных данных и персональных данных обучающегося должно включать в себя: 

 фамилию, имя, отчество, адрес субъекта персональных данных, номер основного 

документа, удостоверяющего его личность, сведения о дате выдачи указанного 

документа и выдавшем его органе; 

 наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие 

субъекта персональных данных; 

 цель обработки персональных данных; 

 перечень персональных данных, на обработку которых дается согласие субъекта 

персональных данных; 

 перечень действий с персональными данными, на совершение которых дается 

согласие, общее описание используемых оператором способов обработки 

персональных данных; 

 срок, в течение которого действует согласие, а также порядок его отзыва. 

5.5.9. Родитель (законный представитель) в любой момент имеет право отозвать согласие на 

обработку его персональных данных и персональных данных обучающегося. 

5.5.10. Все меры конфиденциальности при обработке персональных данных обучающихся и 

их родителей (законных представителей) распространяются как на бумажные, так и на 

электронные (автоматизированные) носители информации. Все сотрудники школы, 

имеющие доступ к персональным данным обучающихся и их родителей (законных 

представителей), предупреждаются об ответственности за их разглашение.Данное 

Положение не распространяется на обмен персональными данными обучающихся и их 

родителей (законных представителей) в порядке, установленном федеральными законами. 

5.5.11. По письменному заявлению родителя (законного представителя) обучающегося, к 

которому прилагается копия документа, удостоверяющего личность, и копия документа, 

подтверждающая полномочия законного представителя, в трёхдневный срокему должна 

быть предоставлена надлежащим образом заверенная информация об обучающемся, включая 

копии любой записи, содержащей персональные данные обучающегося. 

Хранение 

5.5.12. Персональные данные обучающихся Школы и их родителей (законных 

представителей) хранятся у следующих работников Школы: 

 делопроизводителя – секретаря; 

 администрации Школы; 

 у администратора АСИОУ; 



 у классного руководителя (сведения об обучающихся и их родителях (законных 

представителях) своего класса); 

 бухгалтера; 

 социального педагога; 

 педагога-психолога; 

 школьного врача; 

 библиотекаря; 

 ответственный по охране труда и расследования несчастных случаев согласно 

изданному приказу по Школе; 

 преподавателя ОБЖ (отношение к воинскому учёту). 

5.5.13. Все персональные данные, содержащиеся на бумажных носителях, хранятся в 

недоступном для неуполномоченных лиц месте. 

5.5.14. Работники Школы, имеющие доступ к персональным данным обучающихся и их 

родителей (законных представителей) на бумажных носителях в связи с исполнением 

трудовых обязанностей, обеспечивают сохранность информации, содержащей персональные 

данные обучающихся и их родителей (законных представителей). 

5.5.15. Персональные данные обучающихся и их родителей (законных представителей)  

могут также храниться в электронном виде на локальной компьютерной сети.  

5.5.16. Доступ к электронным базам данных, содержащим персональные данные 

обучающихся и их родителей (законных представителей), обеспечивается системой паролей. 

Доступ к персональным данным, содержащимся на электронных носителях информации, 

ограничен. 

Пароли устанавливаются работником Школы, отвечающим за работу электронной базы 

данных Школы, и сообщаются индивидуально работникам Школы, имеющим доступ к 

персональным данным обучающихся и их родителей (законных представителей). 

5.5.17. При достижении целей обработки персональные данные подлежат уничтожению, за 

исключением случая, когда персональные данные подлежат сохранению в силу требований 

нормативных правовых актов. 

Уничтожение по окончании срока обработки персональных данных на электронных 

носителях производится путем механического нарушения целостности носителя, не 

позволяющего произвести считывание или восстановление персональных данных, или 

удалением с электронных носителей методами и средствами гарантированного удаления 

остаточной информации. 

Уничтожение персональных данных на бумажных носителях производится путём 

вымарывания или измельчения с помощью шредера на читаемые фрагменты.  

 

5.5.18. Школой устанавливаются следующие сроки храненияперсональных данных 

обучающихся: 

 личные дела – 3 года после окончания школы; 

 классные журналы, журналы ГПД, занятий внеурочной деятельностью, 

факультативов, кружков, секций – 5 лет; 

 книги выдачи аттестатов – 50 лет; 

 сброшюрованные по годам листы с итогами учебной деятельности обучающихся из 

классных журналов – 25 лет; 

 документы о несчастных случаях с обучающимися – 45 лет; 



 документы по работе с обучающимися с девиантным поведением – 5 лет; 

 иные документы – 3 года. 

5.5.19. В целях обеспечения защиты персональных данных, хранящихся у администрации 

школы, обучающийся, родитель (законный представитель) имеют право на; 

1. Требование об исключении или исправлении неверных или неполных персональных 

данных, а также данных, обработанных с нарушением требований законодательства. 

При отказе администрации школы исключить или исправить персональные данные 

обучающегося родитель (законный представитель) имеет право заявить в письменной 

форме администрации школы о своем несогласии с соответствующим обоснованием 

такого несогласия. 

2. Дополнение заявлением, выражающим его собственную точку зрения, персональные 

данные оценочного характера; 

3. Требование об извещении администрацией школы всех лиц, которым ранее были 

сообщены неверные или неполные персональные данные обучающегося, обо всех 

произведенных в них исключениях, исправлениях или дополнениях; 

4. Обжалование в суд любых неправомерных действий или бездействий администрации 

школы при обработке и защите персональных данных обучающегося; 

5. Возмещение убытков и (или) компенсацию морального вреда в судебном порядке. 

5.5.20. Родители (законные представители) обучающихся Школы должны быть ознакомлены 

под расписку с документами Школы, устанавливающими порядок обработки их 

персональных данных и персональных данных обучающихся, а также об их правах и 

обязанностях в этой области. 

 

6. Доступ к персональным данным 

6.1. Внутренний доступ 

6.1.1. Доступ к персональным данным работника Школы имеют следующие работники, 

осуществляющие операции с такими данными в рамках своих полномочий: 

 директор Школы; 

 делопроизводитель-секретарь; 

 оператор АСИОУ с правами администратора 

 заместитель директора по административно-хозяйственной работе (информация о 

фактическом месте проживания и контактные телефоны работников); 

 заместители директора по учебной  и воспитательной работе; 

 преподаватель-организатор ОБЖ (сведения о воинском учете; сведения о составе 

семьи, семейном положении и фактическом месте жительства, контактный телефон в 

связи с нормативными документами по осуществлению эвакуационных мер в области 

гражданской обороны и чрезвычайных ситуаций); 

 ответственный по охране труда и расследования несчастных случаев согласно 

изданному приказу по Школе; 

 председатель профсоюзного комитета Школы (сведения о членах профсоюза); 

 бухгалтер; 

 библиотекарь (домашний адрес и телефон) 

6.1.2. Остальные работники Школы имеют право на получение полной информации только о 

своих персональных данных и их обработке. 



6.1.3. Право доступа к персональным данным обучающихся Школы и их родителей 

(законных представителей) имеют следующие работники, осуществляющие операции с 

такими данными в рамках своих полномочий: 

 директор школы; 

 заместители директора по учебной, учебно-методической, воспитательной работе; 

 секретарь-делопроизводитель школы; 

 оператор АСИОУ с правами администратора 

 классные руководители (только к персональным данным обучающихся своего класса 

и их родителей (законных представителей)); 

 учителя предметники (ограниченный доступ к персональным данным обучающихся 

класса, в котором преподают, и их родителей (законных представителей)); 

 библиотекарь, социальный педагог, педагог-психолог, преподаватель ОБЖ (сведения 

о воинском учёте), педагог - организатор 

 медицинский работник. 

6.1.4. Остальные работники Школы не имеют права на получение информации об 

обучающихся Школы и их родителях (законных представителях). 

6.1.5. Работники Школы, в должностные обязанности которых входит обработка 

персональных данных, подписывают Соглашение о неразглашении персональных данных. 

Работники, не подписавшие данное соглашение, к обработке персональных данных не 

допускаются. 

6.1.6. Работники Школы, имеющие доступ к персональным данным, обязаны: 

 не сообщать персональные данные работников, обучающихся и их родителей 

(законных представителей) Школы третьей стороне без их письменного согласия, за 

исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и 

здоровью субъекта ПДн, а также в случаях, установленных федеральным законом; 

 обеспечить защиту персональных данных Субъекта ПДн Школы от их 

неправомерного использования или утраты, в порядке, установленном 

законодательством Российской Федерации; 

 ознакомить работников или родителей (законных представителей) обучающихся с 

настоящим Положением и их правами и обязанностями в области защиты 

персональных данных, под роспись; соблюдать требования конфиденциальности 

персональных данных Субъектов ПДн Школы; 

 исключать или исправлять по письменному требованию Субъекта ПДн Школы его 

недостоверные или неполные персональные данные, а также данные, обработанные с 

нарушением требований законодательства; 

 предупредить лиц, получающих персональные данные субъекта ПДн Школы, о том, 

что эти данные могут быть использованы лишь в целях, для которых они сообщены, и 

требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, 

получающие персональные данные субъекта ПДн Школы, обязаны соблюдать режим 

секретности (конфиденциальности). Данное положение не распространяется на обмен 

персональными данными субъектов ПДн Школы в порядке, установленном 

федеральными законами; 

 разрешать доступ к персональным данным субъектов ПДн Школы только специально 

уполномоченным лицам, при этом указанные лица должны иметь право получать 



только те персональные данные субъекта ПДн Школы, которые необходимы для 

выполнения конкретных функций; 

 не запрашивать информацию о состоянии здоровья работника, за исключением тех 

сведений, которые относятся к вопросу о возможности выполнения работником 

трудовой функции; 

 запрашивать информацию о состоянии здоровья обучающегося только у его 

родителей (законных представителей); 

 предоставлять по требованию Субъекта ПДн Школы полную информацию о его 

персональных данных и обработке этих данных. 

6.1.7. Работники школы, имеющие доступ к персональным данным Субъектов ПДн Школы, 

не имеют права: 

 получать и обрабатывать персональные данные Субъекта о его религиозных и иных 

убеждениях, семейной или личной жизни; 

 предоставлять персональные данные Субъекта в коммерческих целях. 

6.1.8. При принятии решений затрагивающих интересы Субъектов ПДн Школы, 

администрации школы запрещается основываться на персональных данных, полученных 

исключительно в результате их автоматизированной обработки или электронного получения. 

6.2. Внешний доступ 

6.2.1. К лицам, которым могут быть переданы персональные данные работника вне 

организации, при условии соблюдения требований законодательства, относятся:   

 Департамент образования мэрии г. Ярославля; 

 Департамент образования Ярославской области; 

 Центр оценки качества и контроля образования (ул. Кузнецова, 4); 

 Городской центр развития образования (ул. Зои Космодемьянской, 4а); 

 налоговые инспекции; 

 правоохранительные органы; 

 органы статистики;  

 военкоматы; 

 органы социального страхования;   

 пенсионные фонды;  

 отделения Сбербанка России и Промсвязьбанка; 

 ГИБДД.  

6.2.2. К лицам, которым могут быть переданы персональные данные обучающихся или их 

родителей (законных представителей) вне организации, при условии соблюдения требований 

законодательства, относятся:   

 Департамент образования мэрии г. Ярославля; 

 Департамент образования Ярославской области; 

 ГУЗ ЯО «Детская клиническая больница № 1»; 

 Центр оценки и контроля качеством образования; 

 другие образовательные организации; 

 оргкомитеты олимпиад и конкурсов разного уровня; 

 правоохранительные органы; 

 ГИБДД; 

 туристические агенства. 



6.2.3. Надзорно-контрольные органы имеют доступ к информации исключительно в сфере 

своей компетенции. 

6.2.4. Организации, в которые работник Школы может перечислять денежные средства 

(страховые компании, негосударственные пенсионные фонды, благотворительные 

организации, кредитные учреждения), могут получить доступ к персональным данным 

работника только при наличии его письменного разрешения. 

6.2.5. Сведения о работающем или уволенном работнике могут быть предоставлены другой 

организации только с письменного запроса на бланке организации, с приложением копии 

заявления работника.  

6.2.6. Персональные данные работника могут быть предоставлены родственникам или 

членам его семьи только с письменного разрешения самого работника. 

6.2.7. Сведения об обучающемся Школы могут быть предоставлены родителям (законным 

представителям) обучающегося на основании письменного заявления, к которому 

прилагается копия документа, удостоверяющего личность, и копия документа, 

подтверждающая полномочия законного представителя. 

6.2.8. Сведения об обучающемся Школы могут быть предоставлены другим родственникам 

только с письменного разрешения одного из родителей (законных представителей) 

обучающегося. 

6.2.8. Не предоставляется информация об обучающемся родителю (законному 

представителю),  лишенному или ограниченному в родительских правах на основании 

вступившего в законную силу постановления суда. 

6.2.9. Сведения о бывшем обучающемся Школы могут быть предоставлены родителям 

(законным представителям) обучающегося или самому обучающемуся (при условии 

достижения им 18 лет) на основании письменного заявления, к которому прилагается копия 

документа, удостоверяющего личность, и копия документа, подтверждающая полномочия 

законного представителя. 

6.2.10. Сведения об обучающемся Школы могут быть предоставлены другой организации 

только с письменного запроса на бланке организации, с приложением копии заявления 

родителя (законного представителя) обучающегося или самого обучающегося (при условии 

достижения им 18 лет) 

6.3. Обработка персональных данных Субъекта сторонними лицами  

5.3.1. Школа вправе поручить обработку персональные данные Субъекта персональных 

данных стороннему лицу, при этом должны соблюдаться следующие требования: 

 передача персональных данных сторонним лицам возможна при согласии Субъекта, 

если иное не предусмотрено федеральным законом, на основании заключаемого с 

этим лицом договора; 

 лицо, осуществляющее обработку персональных данных по заданию Школы, обязано 

соблюдать принципы и правила обработки персональных данных, предусмотренные  

законодательством РФ о защите персональных данных. 

5.3.2. Отношения между Школам и таким сторонним лицом оформляются договором. Такой 

договор должен содержать: 

 перечень действий (операций) с персональными данными, которые будут совершаться 

третьим лицом, и цели обработки; 



 обязанность стороннего лица соблюдать конфиденциальность персональных данных 

и обеспечивать безопасность персональных данных при их обработке и 

ответственность за нарушение этой обязанности. 

 

 

7. Передача персональных данных 

7.1. Передача персональных данных от Школы как внешним, так и внутренним адресатам 

может допускаться только в целях выполнения задач, соответствующих объективной 

причине передачи этих данных. 

7.2. Школа может передавать персональные данные Субъектов ПДн Школы третьим лицам 

только с их письменного согласия за исключением случаев, когда это необходимо в целях 

предупреждения угрозы жизни и здоровью Субъекта, а также в случаях, установленных 

федеральным законом. (Форма согласия на передачу персональных данных субъекта третьей 

стороне находится в Приложении № 8 к настоящему Положению.) 

7.3. Лица, получающие персональные данные субъекта ПДн Школы, предупреждаются 

Школой о том, что эти данные могут быть использованы лишь в целях, для которых они 

сообщены. 

Школа вправе потребовать от лиц, получающих персональные данные Субъектов ПДн 

Школы, подтверждения того, что это правило соблюдено.  

Лица, получающие персональные данные субъекта ПДн Школы, обязаны соблюдать режим 

секретности (конфиденциальности).  

Данное положение не распространяется на обмен персональными данными субъектов ПДн 

Школы в порядке, установленном федеральными законами; 

7.4. Передачу персональных данных Субъектов ПДн в пределах Школы осуществляется в 

соответствии с настоящим Положением. 

7.5. Не допускается отвечать на вопросы, связанные с передачей персональной информации, 

по каналам телефонной и иной электрической связи (в том числе электронной почте, в 

блогах, на форумах, в социальных сетях и т.п.). 

7.6. Не допускается использование персональных данных в целях причинения материального 

ущерба и морального вреда их субъекту, ущемления его прав и законных интересов. 

7.7. Без письменного согласия работника его персональные данные предоставляются: 

 в Пенсионный фонд РФ; 

 в Фонд социального страхования РФ; 

 в военный комиссариат; 

 в иные органы и учреждения в случаях, предоставление персональных данных 

которым предусмотрено законодательством РФ. 

7.8. Объем, форма представления и содержание персональных данных, предоставляемых 

указанным в пункте 7.7. органам и учреждениям, осуществляется в установленном 

законодательством порядке. 

 

8. Защита персональных данных 

8.1.  Защита персональных данных Субъекта ПДн Школы от неправомерного их 

использования, утраты обеспечивается Школой за счет её средств в порядке, установленном 

федеральным законом. 



8.2.  Для внутренней защиты персональных данных работников Школа предпринимает  

меры: 

 по ограничению и регламентации состава работников, функциональные обязанности 

которых требуют конфиденциальных знаний; 

 по избирательному и обоснованному распределению документов и информации 

между работниками; 

 по рациональному размещению рабочих мест работников, при котором исключалось 

бы бесконтрольное использование защищаемой информации; 

 по ограничению доступа работников и посторонних лиц в помещение, в котором 

находится локальная информационная сеть Школы и сервер; 

 по организации порядка уничтожения информации; 

 по своевременному проведению организационной и разъяснительной работы с 

сотрудниками, для предупреждения утраты информации и (или) документов 

конфиденциального характера. 

8.3. Для обеспечения внешней защиты персональных данных работника  Школа 

предпринимает следующие меры: 

 по организации системы видеонаблюдения на территории и в помещениях Школы; 

 по организации учета и контроля деятельности посетителей Школы с привлечением 

службы безопасности Школы;  

 по организации в Школе пропускного режима;  

 по оборудованию помещения Школы техническими средствами охраны и 

сигнализации. 

8.4. Во всех случаях отказ Субъекта от своих прав на сохранение и защиту тайны 

недействителен. 

 

9.Ответственность за нарушение настоящего положения 

9.1. Каждый сотрудник Школы, имеющий доступ к персональным данным работников 

Школы, обучающихся Школы и их родителей (законных представителей), несет личную 

ответственность за обеспечение режима конфиденциальности этих данных и за сохранность 

носителя. 

9.2. Работники Школы, ответственные за обработку и защиту персональных данных, несут 

дисциплинарную, административную, гражданско-правовую или уголовную ответственность 

в соответствии с законодательством РФ. 

9.3. Директор Школы за нарушение норм, регулирующих получение, обработку и защиту 

персональных данных работника, несет административную ответственность согласно ст. 5.27 

и 5.39 Кодекса об административных правонарушениях Российской Федерации, а также 

возмещает работнику ущерб, причиненный неправомерным использованием информации, 

содержащей персональные данные работника. 



                                                                                                                     Приложение №2 

 УТВЕРЖДАЮ 

Директор школы ___________Е.С.Евстратова 

Приказ от  «19 » апреля 2019  №  01-07/201 

  

Политика школы №37 в отношении персональных данных 

 

1. Общие положения 

 

Политика обработки персональных данных (далее – Политика) разработана в 

соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» 

(далее – ФЗ-152). 

Настоящая Политика определяет порядок обработки персональных данных и меры по 

обеспечению безопасности персональных данных в муниципальном общеобразовательном 

учреждении«Средняя школа № 37 с углубленным изучением английского языка»  (далее – 

Оператор) с целью защиты прав и свобод человека и гражданина при обработке его 

персональных данных, в том числе защиты прав на неприкосновенность частной жизни, 

личную и семейную тайну. 

В Политике используются следующие основные понятия: 

автоматизированная обработка персональных данных – обработка персональных данных 

с помощью средств вычислительной техники; 

блокирование  персональных  данных  –  временное  прекращение  обработки  

персональных данных (за исключением случаев, если обработка необходима для уточнения 

персональных данных); 

информационная  система  персональных  данных  –  совокупность  содержащихся  в  

базах данных персональных данных, и обеспечивающих их обработку информационных 

технологий и технических средств; 

обезличивание персональных данных – действия, в результате которых невозможно 

определить  без  использования  дополнительной  информации  принадлежность  

персональных данных конкретному субъекту персональных данных; 

обработка персональных данных – любое действие (операция) или совокупность 

действий(операций),  совершаемых  с  использованием  средств  автоматизации  или  без  

использования таких средств с персональными данными, включая сбор, запись, 

систематизацию, накопление, хранение, уточнение обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ),обезличивание, 

блокирование, удаление, уничтожение персональных данных; 

оператор – государственный орган, муниципальный орган, юридическое или физическое 

лицо, самостоятельно  или  совместно  с  другими  лицами  организующие  и  (или)  

осуществляющие обработку персональных данных, а также определяющие цели обработки 

персональных данных, состав персональных данных, подлежащих обработке, действия 

(операции), совершаемые с персональными данными; 

персональные данные – любая информация, относящаяся к прямо или

 косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных); 

предоставление персональных данных – действия, направленные на раскрытие 

персональных 



данных определенному лицу или определенному кругу лиц; 

распространение персональных данных – действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц (передача персональных 

данных) или на ознакомление с персональными данными

 неограниченного круга лиц, в том числе 

обнародование персональных данных в средствах массовой информации,

 размещение  в информационно-телекоммуникационных  сетях  или  

предоставление доступа  к  персональным данным каким-либо иным способом; 

трансграничная передача персональных данных –передача персональных данных на 

территорию иностранного государства органу власти иностранного государства, 

иностранному физическому или иностранному юридическому лицу; 

уничтожение персональных данных – действия, в результате которых невозможно 

восстановить содержание персональных данных в информационной системе персональных 

данных и (или) результате которых уничтожаются материальные носители персональных 

данных.  

Оганизация обязана опубликовать или иным образом обеспечить неограниченный 

доступ к настоящей Политике обработки персональных данных в соответствии с ч. 2 ст. 18.1. 

ФЗ-152. 

 

2. Принципы и условия обработки персональных данных 

2.1. Принципы обработки персональных данных 

Обработка персональных данных у Оператора осуществляется на основе следующих 

принципов: 

‒ законности и справедливой основы; 

‒ ограничения обработки персональных данных достижением конкретных, заранее 

определенных и законных целей; 

‒ недопущения обработки персональных данных, несовместимой с целями сбора 

персональных данных; 

‒ недопущения объединения баз данных, содержащих персональные данные, обработка 

которых осуществляется в целях, несовместимых между собой; 

‒ обработки только тех персональных данных, которые отвечают целям их обработки; 

‒ соответствия содержания и объема обрабатываемых персональных данных 

заявленным целям обработки; 

‒ недопущения обработки персональных данных, избыточных по отношению к 

заявленным целям их обработки; 

‒ обеспечения точности, достаточности и актуальности персональных данных по 

отношению к целям обработки персональных данных; 

‒ уничтожения либо обезличивания персональных данных по достижении целей их 

обработки или в случае утраты необходимости в достижении этих целей, при 

невозможности устранения Оператором допущенных нарушений персональных 

данных, если иное не предусмотрено федеральным законом. 

 

2.2.  Условия обработки персональных данных 

 

Оператор производит обработку персональных данных при наличии хотя бы одного 

из следующих условий: 



‒ обработка персональных данных осуществляется с согласия субъекта персональных 

данных на обработку его персональных данных; 

‒ обработка персональных данных необходима для достижения целей, 

предусмотренных международным договором Российской Федерации или законом, 

для осуществления и выполнения возложенных законодательством Российской 

Федерации на оператора функций, полномочий и обязанностей; 

‒ обработка персональных данных необходима для осуществления правосудия, 

исполнения судебного акта, акта другого органа или должностного лица, подлежащих 

исполнению в соответствии с законодательством Российской Федерации об 

исполнительном производстве; 

‒ обработка персональных данных необходима для исполнения договора, стороной 

которого либо выгодоприобретателем или поручителем по которому является субъект 

персональных данных, а также для заключения договора по инициативе субъекта 

персональных данных или договора, по которому субъект персональных данных 

будет являться выгодоприобретателем или поручителем; 

‒ обработка персональных данных необходима для осуществления прав и законных 

интересов оператора или третьих лиц либо для достижения общественно значимых 

целей при условии, что при этом не нарушаются права и свободы субъекта 

персональных данных; 

‒ осуществляется обработка персональных данных, доступ неограниченного круга лиц 

к которым предоставлен субъектом персональных данных либо по его просьбе (далее 

- 

общедоступные персональные данные); ‒ осуществляется обработка персональных 

данных, подлежащих опубликованию или обязательному раскрытию в соответствии с 

федеральным законом. 

2.3. Конфиденциальность персональных данных 

Оператор и иные лица, получившие доступ к персональным данным, обязаны не 

раскрывать третьим лицам и не распространять персональные данные без согласия субъекта 

персональных данных, если иное не предусмотрено федеральным законом. 

2.4. Общедоступные источники персональных данных 

В целях информационного обеспечения у Оператора могут создаваться 

общедоступные источники персональных данных субъектов, в том числе справочники и 

адресные книги. В общедоступные источники персональных данных с письменного согласия 

субъекта могут включаться его фамилия, имя, отчество, дата и место рождения, должность, 

номера контактных телефонов, адрес электронной почты и иные персональные данные, 

сообщаемые субъектом персональных данных. 

Сведения о субъекте должны быть в любое время исключены из общедоступных 

источников персональных данных по требованию субъекта либо по решению суда или иных 

уполномоченных государственных органов. 

2.5. Специальные категории персональных данных 

Обработка Оператором специальных категорий персональных данных, касающихся 

расовой, национальной принадлежности, политических взглядов, религиозных или 

философских убеждений, интимной жизни, не производится. 

Обработка Оператором специальных категорий персональных данных, касающихся 

состояния здоровья, производится в случаях, предусмотренных ФЗ № 152 «О персональных 

данных» от 27.07.2006 статья 10 часть 2 подпункты 1, 2.3, 3, 4. 



2.6. Биометрические персональные данные 

Сведения, которые характеризуют физиологические и биологические особенности человека, 

на основании которых можно установить его личность – биометрические персональные 

данные – могут обрабатываться Оператором только при наличии согласия в письменной 

форме субъекта. 

2.7. Поручение обработки персональных данных другому лицу 

Оператор вправе поручить обработку персональных данных другому лицу с согласия 

субъекта персональных данных, если иное не предусмотрено федеральным законом, на 

основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку 

персональных данных по поручению Оператора, обязано соблюдать принципы и правила 

обработки персональных данных, предусмотренные ФЗ-152. 

2.8. Трансграничная передача персональных данных 

Трансграничная передача персональных данных Оператором не производится. 

 

3. Права субъекта персональных данных 

3.1. Согласие субъекта персональных данных на обработку его персональных 

данных 

Субъект персональных данных принимает решение о предоставлении его 

персональных данных и дает согласие на их обработку свободно, своей волей и в своем 

интересе. Согласие на обработку персональных данных может быть дано субъектом 

персональных данных или его представителем в любой позволяющей подтвердить факт его 

получения форме, если иное не установлено федеральным законом. 

Обязанность предоставить доказательство получения согласия субъекта 

персональных данных на обработку его персональных данных или доказательство наличия 

оснований, указанных в ФЗ-152, возлагается на Оператора. 

 

3.2. Права субъекта персональных данных 

Субъект персональных данных имеет право на получение у Оператора информации, 

касающейся обработки его персональных данных, если такое право не ограничено в 

соответствии с федеральными законами. Субъект персональных данных вправе требовать от 

Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, 

если персональные данные являются неполными, устаревшими, неточными, незаконно 

полученными или не являются необходимыми для заявленной цели обработки, а также 

принимать предусмотренные законом меры по защите своих прав. 

Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке 

путем осуществления прямых контактов с потенциальным потребителем с помощью средств 

связи, а также в целях политической агитации допускается только при условии 

предварительного согласия субъекта персональных данных. Указанная обработка 

персональных данных признается осуществляемой без предварительного согласия субъекта 

персональных данных, если Организация не докажет, что такое согласие было получено. 

Оператор обязан немедленно прекратить по требованию субъекта персональных 

данных обработку его персональных данных в вышеуказанных целях. 

Запрещается принятие на основании исключительно автоматизированной обработки 

персональных данных решений, порождающих юридические последствия в отношении 

субъекта персональных данных или иным образом затрагивающих его права и законные 



интересы, за исключением случаев, предусмотренных федеральными законами, или при 

наличии согласия в письменной форме субъекта персональных данных. 

Если субъект персональных данных считает, что Оператор осуществляет обработку 

его персональных данных с нарушением требований ФЗ-152 или иным образом нарушает его 

правасвободы, субъект персональных данных вправе обжаловать действия или бездействие 

Оператора в Уполномоченный орган по защите прав субъектов персональных данных или в 

судебном порядке. 

Субъект персональных данных имеет право на защиту своих прав и законных 

интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в 

судебном порядке. 

4. Обеспечение безопасности персональных данных 

Безопасность персональных данных, обрабатываемых Оператором, обеспечивается 

реализацией правовых, организационных и технических мер, необходимых для обеспечения 

требований федерального законодательства в области защиты персональных данных. 

Для предотвращения несанкционированного доступа к персональным данным 

Оператором применяются следующие организационно-технические меры: 

‒ назначение должностных лиц, ответственных за организацию обработки и защиты 

персональных данных; 

‒ ограничение состава лиц, имеющих доступ к персональным данным; 

‒ ознакомление субъектов с требованиями федерального законодательства и 

нормативных документов Оператора по обработке и защите персональных данных; 

‒ организация учета, хранения и обращения носителей информации; 

‒ определение угроз безопасности персональных данных при их обработке, 

формирование на их основе моделей угроз; 

‒ разработка на основе модели угроз системы защиты персональных данных; 

‒ проверка готовности и эффективности использования средств защиты информации; 

‒ разграничение доступа пользователей к информационным ресурсам и программно-

аппаратным средствам обработки информации; 

‒ регистрация и учет действий пользователей информационных систем персональных 

данных; 

‒ использование антивирусных средств и средств восстановления системы защиты 

персональных данных; 

‒ применение в необходимых случаях средств межсетевого экранирования, 

обнаружения вторжений, анализа защищенности и средств криптографической 

защиты информации; 

‒ организация пропускного режима на территорию Оператора, охраны помещений с 

техническими средствами обработки персональных данных. 

 

5. Заключительные положения 

Иные права и обязанности Оператора как оператора персональных данных 

определяются законодательством Российской Федерации в области персональных данных. 

Должностные лица Оператора, виновные в нарушении норм, регулирующих 

обработку и защиту персональных данных, несут материальную, дисциплинарную, 

административную, гражданско-правовую или уголовную ответственность в порядке, 

установленном федеральными законами. 

 



 

 

 



Приложение №3 

 УТВЕРЖДАЮ 

Директор школы _________ Е.С. Евстратова 

Приказ от   «19» апреля 2019  № 01-07/201 

 

 

Правила осуществления внутреннего контроля соответствия 

 персональных данных законодательству РФ 

1. Общие положения 

1.1. Настоящие Правила осуществления внутреннего контроля соответствия 

персональных данных законодательству РФ в школе №37 (далее - Правила) 

определяют порядок осуществления внутреннего контроля соответствия обработки 

персональных данных требованиям к защите персональных данных, установленным 

действующим законодательством, в том числе Федеральным законом от 27.07.2006 N 

152-ФЗ "О персональных данных". 

1.2. Правила разработаны с учетом требований Федерального закона от 27.07.2006 N 152-

ФЗ "О персональных данных", постановления Правительства Российской Федерации 

от 21.03.2011 N 211 "Об утверждении перечня мер, направленных на обеспечение 

выполнения обязанностей, предусмотренных федеральным законом "О персональных 

данных" и принятыми в соответствии с ним нормативными правовыми актами, 

операторами, являющимися государственными или муниципальными органами", 

иных нормативных правовых актов. 

 

2. Порядок осуществления внутреннего контроля соответствия обработки 

персональных данных требованиям законодательства  

2.1. Цель проведения внутреннего контроля состоит в проверке и оценке соответствия 

обеспечения безопасности персональных данных (далее - ПДн) требованиям 

действующего законодательства, в том числе Федерального закона от 27.07.2006 N 

152-ФЗ "О персональных данных", политики школы №37  в отношении обработки 

ПДн. 

2.2. При проведении контроля используются процедуры документальной проверки, опрос 

и интервью с  работниками школы. При необходимости уточнения результатов 

документальной проверки, опросов и интервью в рамках внутреннего контроля в 

качестве дополнительного способа может применяться "проверка на месте", которая 

проводится для обеспечения уверенности в том, что конкретные защитные меры 

реализуются, правильно используются и проверяются с помощью тестирования. 

2.3. При проведении внутреннего контроля должно быть обеспечено документальное и, 

если это необходимо, техническое подтверждение того, что:  

- политика в отношении обработки ПДн соответствует требованиям законодательства 

Российской Федерации;  

- организационная структура обеспечения безопасности ПДн создана; 

- процессы выполнения требований безопасности ПДн исполняются и удовлетворяют 

поставленным целям; 

- защитные меры (межсетевые экраны, средства защиты информации от 

несанкционированного доступа и т.п.) настроены и используются правильно: 

- остаточные риски безопасности ПДн оценены и остаются приемлемыми; 

- рекомендации предшествующих проверок реализованы. 
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2.4. При проведении внутреннего контроля могут использоваться журналы средств 

защиты информации для выявления попыток несанкционированного доступа к 

защищаемым ресурсам, а также журнал учета нештатных ситуаций информационных 

систем персональных данных (далее - ИСПДн), ведущийся лаборантом. 

3. План внутренних проверок режима защиты персональных данных 

N 

п/п  

Мероприятие  Периодичность  Исполнитель  

1.  Контроль выполнения требований 

по режиму доступа в защищаемые 

помещения и на 

автоматизированные рабочие места, 

на которых производится обработка 

персональных данных  

Постоянно Ответственные 

работники  

2.  Контроль соблюдения правил 

работы с носителями персональных 

данных  

Постоянно Ответственные 

работники 

3.  Контроль целостности средств 

вычислительной техники, 

используемых для обработки 

персональных данных. Контроль 

корректной работы системного и 

прикладного программного 

обеспечения, средств защиты 

информации. 

Контроль состава технических 

средств. 

Постоянно Ответственные 

работники 

4.  Контроль за соблюдением режима 

обработки персональных данных  

Постоянно Ответственные 

работники 

5.  Пересмотр и, при необходимости, 

корректировка учетных записей 

пользователей  

Еженедельно  Ответственный за 

АСИОУ  

6.  Контроль за выполнением 

антивирусной защиты, 

неизменностью настроек средств 

антивирусной защиты и 

своевременным обновлением 

антивирусных баз  

Еженедельно  Зам. директора по АХР  

7.  Контроль установки обновлений 

программного обеспечения, включая 

программное обеспечение средств 

защиты информации  

Еженедельно  Лаборант  

8.  Контроль за обеспечением 

резервного копирования, проверка 

работоспособности резервных копий  

Ежемесячно  Ответственный за 

АСИОУ 



9.  Поддержание в актуальном 

состоянии организационно-

распорядительных документов  

Ежемесячно  Заместитель директора, 

ответственный за 

проведение работы по 

защите персональных 

данных  

10.  Пересмотр организационно-

распорядительной документации, 

регламентирующей порядок 

обработки персональных данных и 

требования по защите персональных 

данных, с учетом проводимых 

мероприятий по контролю  

Ежегодно  

По факту 

изменения целей, 

технологии или 

иного значимого 

аспекта 

информационной 

безопасности  

Заместитель директора, 

ответственный за 

проведение работы по 

защите персональных 

данных 

11.  Обучение и повышение 

осведомленности работников в 

области защиты ПДн 

Ежегодно  

В случае 

изменения 

законодательной 

базы, внутренних 

нормативных 

актов в области 

защиты 

персональных 

данных не позднее 

одного месяца с 

момента 

изменений  

Заместитель директора, 

ответственный за 

проведение работы по 

защите персональных 

данных 

12.  Оценка эффективности 

реализованных в рамках системы 

защиты персональных данных мер 

по обеспечению безопасности 

персональных данных  

Раз в три года   Заместитель 

директора, 

ответственный за 

проведение работы по 

защите персональных 

данных 

13.  Контроль заведения и удаления 

учетных записей пользователей  

Прием/увольнение 

работника  

Ответственный за 

АСИОУ  

 

  



Приложение №4 

 УТВЕРЖДАЮ 

Директор школы ___________ Е.С. Евстратова 

Приказ от «19» апреля 2019 № 01-07/201  

 

 

Порядок доступа в помещения с обработкой персональных данных 

 

1. Порядок доступа работников в помещения, в которых ведёт обработку персональных 

данных школа №37  (далее — Оператор), устанавливается в соответствии с Федеральным 

законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных».  

2. Порядок доступа в помещения распространяется на всех работников Оператора.  

3. В помещениях, в которых хранятся и обрабатываются персональные данные, должна 

быть исключена возможность бесконтрольного проникновения посторонних лиц и 

несанкционированного доступа к персональным данным. 

4. В контролируемые помещения допускаются только работники, уполномоченные на 

обработку персональных данных в соответствии с данным приказом. Иные лица 

допускаются только в присутствии допущенных работников Оператора. 

5. Входные двери помещений оборудуются замками, гарантирующими надёжное 

закрытие в нерабочее время и при выходе из помещения в рабочее время. В случае утери 

ключей, замок заменяется. 

6. Уборка в помещениях, где хранятся и обрабатываются персональные данные, 

производится только в присутствии допущенного работника. 

7. При обнаружении повреждений замков или других признаков, указывающих на 

возможное проникновение посторонних лиц в помещения, в которых ведется обработка 

персональных данных, составляется акт и о случившемся немедленно ставится в известность 

ответственный за обработку персональных данных. 

8. Контроль за соблюдением порядка доступа в помещение, в котором ведется обработка 

персональных данных, проводится лицом, заместителем директором по АХР. 

 

 
  



Приложение №5 

 УТВЕРЖДАЮ 

Директор школы __________ Е.С. Евстратова 

Приказ от «19» апреля 2019 № 01-07/201 

 

Порядок пользования сервером, содержащим персональные данные 

 

1. Порядок доступа работников к серверу, содержащим персональные данные школы №37  

(далее — Оператор), устанавливается в соответствии с Федеральным законом от 27 июля 

2006 г. № 152-ФЗ «О персональных данных».  

2. Порядок доступа к серверу  распространяется на всех работников Оператора.  

3. Доступ к серверу, содержащему персональные данные  разрешается работникам в 

соответствии  с таблицей   

Перечень работ, требующих физического доступа к серверам. 

№ 

п/п 

Наименование 

работ Описание 

Ответственные за 

выполнение 

Обоснование для 

физического доступа 

1 Перезагрузка 

сервера 

Выполняется 

нажатием кнопки 

Reset на сервере 

Лаборант Невозможность 

выполнения 

перезагрузки 

удаленным способом 

2 Работы по 

техническому 

обслуживанию 

серверов 

Замена, установка, 

переустановка 

оборудования и ПО 

Лаборант Работа с серверным 

оборудованием 

невозможна без 

физического контакта 

 

4. В случае возникновения необходимости доступа в серверное помещение лицам, не 

входящих в список допуска, оформляется заявка с обоснованием физического доступа. 

Данная заявка рассматривается и подписывается директором. При наличии 

разрешительного документа лица, которым разрешен физический доступ к серверу, 

должны сопровождаться лаборантом. 

5. Лица, имеющие доступ в серверное помещение несут ответственность за: надлежащее 

выполнение своих функциональных обязанностей; обеспечение надлежащих условий 

сохранности, доступности, конфиденциальности обрабатываемой информации, в рамках 

своей компетенции. Лица, нарушившие требования настоящего документа, привлекаются 

к ответственности в соответствии с действующим законодательством Российской 

Федерации. 

 

 

 

 



Приложение №6 

 УТВЕРЖДАЮ 

Директор школы__________ Е.С. Евстратова 

Приказ от «19» апреля 2019№ 01-07/201   

 

Инструкция  

по работе ответственного лица  за обеспечение безопасности  

персональных данных в школе № 37 

 

1. ОБЩИЕ ПОЛОЖЕНИЯ 

 

1.1. Данная Инструкция определяет основные обязанности, права и ответственность 

ответственного лица за обеспечение безопасности персональных данных в муниципальном 

общеобразовательном учреждении «Средняя школа № 37 с углубленным изучением 

английского языка» (далее–Учреждение). 

1.2. Ответственное лицо за обеспечение безопасности персональных данных является 

штатным работником Учреждения и назначается приказом руководителя Учреждения. 

1.3. Ответственное лицо за обеспечение безопасности персональных данных (далее-

Ответственный) - лицо, отвечающее за организацию и состояние процесса обработки 

персональных данных в информационных системах персональных данных. 

1.4. Решение вопросов организации защиты персональных данных, обрабатываемых в  

информационных системах Учреждения, входит в прямые трудовые обязанности 

Ответственного. 

1.5. Ответственный отвечает за поддержание необходимого уровня безопасности 

объектов защиты, является уполномоченным на проведение соответствующих работ. 

1.6.  Ответственный  в  своей  работе  руководствуется  Федеральным  законом  от 

27.07.2006 № 152-ФЗ «О персональных данных», постановлениями Правительства, 

руководящими и нормативными документами ФСТЭК России, а также другими 

нормативными правовыми актами, действующими на территории Российской Федерации, 

настоящей Инструкцией и иными регламентирующими документами Учреждения. 

1.7. Требования Ответственного, связанные с выполнением им своих трудовых 

обязанностей, обязательны для исполнения всеми работниками, имеющими 

санкционированный доступ к персональным данным. 

1.8. Ответственный обладает правами доступа к любым носителям персональных данных 

Учреждения. 

 

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

2.1. Блокирование персональных данных -временное прекращение обработки 

персональных данных. 

2.2.Доступ к информации –возможность получения информации и ее использования. 

2.3. Защита информации —деятельность по предотвращению утечки информации, 

несанкционированных и непреднамеренных воздействий на информацию, то есть процесс, 

направленный на достижение информационной безопасности. 

2.4. Информация -сведения(сообщения, данные)независимо от формы их представления. 

2.5. Информационная система персональных данных (ИСПДн) –совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их обработку 

информационных технологий и технических средств. 

 



2.6. Несанкционированный доступ (НСД) –доступ к информации, хранящейся на 

различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных 

базах данных, файловых хранилищах, архивах, секретных частях и т. д. различных 

организаций путем изменения (повышения, фальсификации) своих прав доступа. 

2.7. Носитель информации -любой материальный объект или среда, используемый для 

хранения или передачи информации. 

2.8. Обработка персональных данных -любое действие(операция)или совокупность 

действий (операций), совершаемых с использованием средств автоматизации или без 

использования таких средств с персональными данными, включая сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), обезличивание, 

блокирование, удаление, уничтожение персональных данных. 

2.9. Персональные данные -любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу. 

2.10. Средство защиты информации (СЗИ) –техническое, программное средство, 

вещество и (или) материал, предназначенные или используемые для защиты информации. 

 

3. ОБЯЗАННОСТИ ОТВЕТСТВЕННОГО 

 

Ответственный обязан: 

3.1. Обеспечивать выполнение режимных и организационных мероприятий на месте 

эксплуатации ИСПДн, а также следить за выполнением требований по условиям 

размещения средств вычислительной техники и их сохранностью. 

3.2. Знать и предоставлять ответственному за организацию обработки персональных 

данных изменения к списку лиц, доступ которых к персональным данным необходим для 

выполнения трудовых обязанностей. 

3.3. Проводить инструктаж и консультации пользователей ПЭВМ по соблюдению 

режима конфиденциальности. 

3.4. Участвовать в определении полномочий пользователей ИСПДн (оформлении 

разрешительной системы доступа), минимально необходимых им для выполнения трудовых 

обязанностей. 

3.5. Организовывать периодический контроль пользователей по соблюдению 

имирежима конфиденциальности, правил работы со съемными машинными носителями 

информации, выполнению организационных мер по защите информации, а также 

принимать участие в проведении проверок уполномоченными структурами. 

3.6. Взаимодействовать с заместителем по безопасности по вопросам обеспечения и 

выполнения требований обработки персональных данных. 

3.7. Контролировать осуществление мероприятий по установке и настройке средств 

защиты. 

3.8. Организовывать работы по плановому контролю работоспособности технических 

средств защиты персональных данных, охраны объекта, средств защиты информации от 

несанкционированного доступа. 

3.9. Контролировать периодическое резервное копирование баз персональных данных и 

сопутствующей защищаемой информации. 

3.10. По указанию руководства своевременно и точно отражать изменения в локальных 

нормативно-правовых актах по управлению средствами защиты информации в ИСПДн и по 

правилам обработки персональных данных. 

3.11. Знать перечень и условия обработки персональных данных в Учреждении. 



3.12. Знать перечень установленных в подразделениях технических средств, входящихв 

состав информационных систем, и перечень задач, решаемых с их использованием. 

3.13. Обеспечивать соблюдение работниками утвержденного порядка проведения работ 

по установке и модернизации аппаратных и программных средств компьютеров и серверов 

из состава информационных систем. 

3.14. Осуществлять контроль за порядком учета, создания, хранения и использования 

машинных носителей, содержащих персональные данные. 

3.15. При выявлении возможных каналов неправомерного вмешательства в процесс 

функционирования информационных систем и осуществления несанкционированного 

доступа к персональным данным и техническим средствам из состава информационных 

систем подразделения, сообщать о них Руководителю Учреждения. 

3.16. Инструктировать работников по вопросам обеспечения информационной 

безопасности и правилам работы с применяемыми средствами зашиты информации. 

3.17. Знать законодательство Российской Федерации о персональных данных, следить за 

его изменениями. 

3.18. Проводить разбирательства и составление заключений по фактам несоблюдения 

условий хранения носителей персональных данных, нарушения правил работы с 

документами, содержащими персональные данные, или по другим нарушениям, которые 

могут привести к снижению уровня защищенности персональных данных. 

3.19. Выполнять иные мероприятия, требуемые нормативными документами по защите 

персональных данных. 

 

4. ПРАВА ОТВЕТСТВЕННОГО 

Ответственный имеет право: 

4.1. Требовать от всех пользователей ИСПДн выполнения установленной технологии 

обработки персональных данных, инструкций и других нормативных правовых документов 

по обеспечению безопасности персональных данных. 

4.2. Инициировать блокирование доступа работников к персональным данным, если это 

необходимо для предотвращения нарушения режима защиты персональных данных. 

4.3. Участвовать в разработке мероприятий по совершенствованию системы защиты 

персональных данных. 

4.4. Инициировать проведение служебных расследований по фактам нарушения 

установленных требований обеспечения информационной безопасности, несоблюдения 

условий хранения носителей персональных данных, нарушения правил работы с 

документами, содержащими персональные данные, несанкционированного доступа, утраты, 

порчи защищаемых носителей персональных данных и технических средств из состава 

информационных систем или по другим нарушениям, которые могут привести к снижению 

уровня защищенности персональных данных. 

4.5. Обращаться к руководителю подразделения с предложением о приостановке 

процесса обработки персональных данных или отстранению от работы пользователя в 

случаях нарушения установленной технологии обработки персональных данных или 

нарушения режима конфиденциальности. 

4.6. Подавать свои предложения по совершенствованию мер защиты персональных 

данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных 

последствий нарушений, приводящих к снижению уровня защищенности персональных 

данных. 

 

 



5. ДЕЙСТВИЯ ПРИ ОБНАРУЖЕНИИ ПОПЫТОК 

НЕСАНКЦИОНИРОВАННОГОДОСТУПА 

 

5.1.  К попыткам несанкционированного доступа относятся: 

5.1.1. Сеансы работы с персональными данными незарегистрированных пользователей, 

пользователей, нарушивших установленную периодичность доступа, или срок действия 

полномочий которых истек, или превышающих свои полномочия по доступу к данным; 

5.1.2. действия постороннего лица, пытающегося получить доступ (или уже получившего 

доступ) к ИСПДн, при использовании учетной записи администратора или другого 

пользователя ИСПДн, методом подбора пароля, использования пароля, разглашенного 

владельцем учетной записи или любым другим методом. 

5.2.  При выявлении факта несанкционированного доступа Ответственный обязан: 

5.2.1. по возможности пресечь дальнейший несанкционированный доступ к персональным 

данным; 

5.2.2. доложить Руководителю Учреждения служебной запиской о факте 

несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых 

действиях; 

5.2.3. известить руководителя структурного подразделения, в котором работает 

пользователь, от имени учетной записи которого была осуществлена попытка 

несанкционированного доступа, о факте несанкционированного доступа; 

5.2.4. известить ответственного за организацию обработки персональных данных и 

администратора безопасности о факте несанкционированного доступа. 

 

6. ОТВЕТСТВЕННОСТЬ 

6.1. Ответственный несет персональную ответственность за: 

6.1.1. соблюдение требований настоящей Инструкции, 

6.1.2. правильность и объективность принимаемых решений, 

6.1.3. качество и своевременность проводимых им работ по обеспечению безопасности 

персональных данных, 

6.1.4. за все действия, совершенные от имени его учетной записи в ИСПДн, если с его 

стороны не было предпринято необходимых действий для предотвращения 

несанкционированного использования его учетной записи. 

6.2. Ответственный при нарушении норм, регулирующих получение, обработку и защиту 

персональных данных субъекта, несет дисциплинарную, административную, гражданско-

правовую и уголовную ответственность в соответствии с законодательством Российской 

Федерации. 

  


